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1. Einleitung

Aus dem einfachen Gedanken, mehrere Rechner miteinander zu vernetzen
und tiiber dieses Netz Daten auszutauschen ist mittlerweile ein komplexes
System namens Internet mit einer Vielzahl Anwendungen entstanden, das
die Arbeits- und Lebensweise dieser Generation wohl nachhaltiger gepragt
hat, als irgendeine technische Errungenschaft fritherer Generationen. Als Bei-
spiel fiir diese Behauptung sei der Dienst ,,E-Mail “als Ersatz fiir die traditio-
nelle Briefpost genannt. Dieser Service fiir die einfache, schnelle und kosten-
glinstige Kommunikation mit anderen ist heute aus dem privaten und erst

recht aus dem kommerziellen Bereich nicht mehr wegzudenken.

Weitere mit dem Internet entstandenen Anwendungen erleichtern das tagli-
che Leben - sei es nun durch OnlineBanking, E-Commerce oder einfach nur
das Suchen nach bestimmten Informationen. Der einfache Zugriff auf einen
nahezu unendlichen Datenbestand hat ungeahnte Potentiale geschaffen.

Der hohe und auch weiterhin steigend Stellenwert des Internets zeigt sich
unter anderem in dem nach wie vor exponentiellen Anstieg der Nutzerzahlen
(vgl. Abbildung 1.1).

Momentan ist die Benutzung des Internets allerdings noch weitestgehend
kabel- und damit ortsgebunden. Der Zugang zum Internet erfolgt daher tiber
kabelgebundene Anschliisse. Neuere Entwicklungen wie Wireless LANS auf
Basis des IEEE-Standards 802.11 erlauben zwar einen drahtlosen Netzzugang
via Funk, letztendlich tiberbriicken aber auch sie nur die letzten Meter zum
kabelgebundenen Internet. Ausserdem verhindert die eingeschrankte Reich-
weite der Funksignale einen flichendeckenden und damit im weiteren Sinne
ortsunabhéngigen Zugang. Mobilitdt kann aber auch mit IEEE 802.11 nicht
erreicht werden, denn fiir hohe Bewegungsgeschwindigkeiten des mobilen
Gerites ist diese Technologie nicht gedacht.

Dariiber hinaus wird Mobilitdt von den verwendeten Protokollen nicht un-
terstiitzt - schon die Routing-Protokolle sehen Netze und damit auch ein-
zelne IP-Adressen als ortsfest an. Selbst wenn es einen flaichendeckend ver-



1. Einleitung

1,000

800

600

Mobile
Internet

(Millions)

400
Mobile Internet

200

T T
2002 2004

Abbildung 1.1.: Anstieg der Nutzer von Festnetz, Mobilfunk, Internet und
mobilem Internet, Quelle: [ ]

figbaren drahtlosen Internetzugang gébe, so wére mit den vorhandenen IP-
Protokollen die Adressierung einer festen IP-Adresse damit allein derzeit
nicht moglich.

Trotzdem wird der Vision eines mobilen Internet eine grofie Zukunft vorher-
gesagt. [ ] beispielsweise geht davon aus, dass in Zukunft weit mehr
Anwender ein kabelloses Internet benutzen werden als das kabelgebundene.
Hintergrund dieser Schitzung ist der erwartete Einsatz von mobilen Inter-
netanwendungen in vielfiltigen Bereichen der Freizeit und Arbeit. Dartiber-
hinaus sieht [ ] das mobile Internet nicht nur als Zugangsnetz fiir Bii-
roanwendungen und klassischen Informationsdiensten an, sondern erwartet
auch neuartige Dienste durch direkte Multimediakommunikation zwischen
mobilen Systemen (z.B. mittels Ad-hoc-Netzen an Tankstellen).

Aus der Vision des mobilen Internets hat sich ein interessantes Forschungs-
gebiet fiir die Informatik ergeben. Bei dieser Forschung sind nicht nur Fragen
nach geeigneten Zugangstechnologien zu kldren, sondern auch Losungen
fiir optimales Paketrouting und Anderungen in den Transportprotokollen zu
entwickeln, da die innerhalb des Festnetz-Internet verwendeten Protokolle
im mobilen Umfeld keine ausreichend effektiven Resultate erzielen. Nicht
zuletzt sind zahlreiche Fragen hinsichtlich der Sicherheit der Daten und der
Privatsphére der beteiligten Anwender zu klaren.

Ein Einblick in die laufenden Forschungen und ihren Ansitzen sowie die sich
ergebenden Moglichkeiten ist Inhalt dieser Arbeit.



2. Vision

,,We have made the Internet wireless, now we have to create the
Wireless Internet.”

Die Vision des mobilen Internet ist im Grunde nur ein weiterer Schritt in der
bisherigen Entwicklung des Internets. Basis dieses Gedanken ist die Konver-
genz aus den Technologien Mobilfunk und Internet zu einer neuen Techno-
logie, die nicht mehr auf die Beschrankungen kabelgebundener Netze ange-
wiesen ist und die bisherigen Moglichkeiten, die aus der Nutzung des In-
ternets entstanden sind, erweitern. Die so gewonnene Flexibilitdt wird zu
neuen Anwendungen und zur weiteren Etablierung des Internet in bisher
unerschlossenen Bereichen fiihren.

2.1. Merkmale des mobilen Internets

Eine Verbindung der beiden Technologien Mobilfunk und Internet kénnte
und miisste teilweise die folgenden - bei konventionellen Netzwerken nicht
unbedingt vorhandenen - Merkmale fiir die Anwendung bei PDAs, Note-
books, Bordcomputer in Automobilen und andere mobilen Endgerite besit-

zen:

2.1.1. Unterstiitzung unterschiedlicher Zugangstechnologien und
ortsunabhingige Verfiigbarkeit (hybride Netzwerke)

Alle heute und in naher Zukunft verfiigbaren Technologien zur drahtlo-
sen Nachrichteniibertragung weisen hinsichtlich moglicher Bandbreite, Kos-
ten, Verfiigbarkeit und Toleranz gegeniiber der Bewegungsgeschwindigkei-
ten des mobilen Gerédtes unterschiedliche Vor- und Nachteile auf. Durch die
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Abbildung 2.1.: Koexistenz verschiedener Mobilfunktechnologien, Quelle:
[Dri02]

Unterstiitzung von mehreren Technologien konnte je nach Standort die opti-
male Variante genutzt werden. Das kénnte Wireless LAN nach IEEE 802.11"
an sogenannten , Hotspots” wie Bahnhofen, 6ffentlichen Pldtzen, Tank- und
Raststellen, Einkaufszentren sein und UMTS, GPRS und GSM? an allen ande-
ren Orten sein. Abbildung 2.1 zeigt eine Landkarte, die von den Technologien
UMTS, DVB und GPRS unterschiedlich gut ausgeleuchtet ist. Ein sich durch
dieses Gebiet bewegendes Fahrzeug kann je nach Standort zwischen einer
oder mehreren Moglichkeiten wiahlen, mit der die Verbindung ins Internet
hergestellt werden kann.

Dieses Konzept sieht einen modularen Aufbau vor und nutzt vorhandene
Infrastrukturen mit, es miissen also keine neuen und kostspielige Systeme
installiert werden. Ebenso ist der spdtere Ausbau mit neuen, erst noch zu

!Vorteil: hohe Bandbreiten zu geringen Kosten, Nachteil: beschrankte Reichweite, nur gerin-
ge Bewegungsgeschwindigkeiten

2Vorteil: breitere Verfiigbarkeit, tolerant bei hoher Bewegungsgeschwindigkeit, Nachteil: ge-
ringere Bandbreiten bei hheren Kosten
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Abbildung 2.2.: Koexistenz verschiedener Mobilfunktechnologien, eigene
Darstellung

entwickelnden Technologien genauso wie der Wegfall irgendwann veralte-
ter Systeme moglich. Dieser modulare Ansatz mit verschiedenen Zugangs-
technologien in fairer Koexistenz sichert die ortsunabhéngige Verfiigbarkeit
des mobilen Internets. Dienste von allgemeinen Interesse wie Nachrichten,
Staumeldungen oder Borsenkurse kénnten mittels Broadcast via DAB? iiber-
tragen werden. Fiir Video-Ubertragungen wiirde sich Multicast via DVB* an-

bieten.

Mittels asymmetrischem Routing (Abbildung 2.2) kénnten die Kosten fiir
solche Dienste reduziert werden, indem die Anforderungen fiir einen Dienst
tiber eine eigene UMTS-Verbindungen (oder eine andere gerade verfiigbare
Technologie), die Antworten aber {iber das Broadcast-Medium DVB geroutet

werden.

3Digita1 Audio Broadcast, Datenraten bis 1,5 MBit/s pro Kanal realisierbar
*Digital Video Broadcast, Datenraten bis 38 MBit/s pro Kanal realisierbar
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Abbildung 2.3.: Selbstkonfigurierendes Netz mit Nutzung eines gemeinsa-
men Internetzugangs, eigene Darstellung

2.1.2. Selbstkonfigurierende Netze

Mehrere mobile Endgerédte konnten untereinander via Wireless, Bluetooth
oder einer anderen Technologie sogenannte ,Personal Area Networks
(PAN)” bzw. ,Short Area Networks” bilden (Abbildung 2.3). Die Gerite
bemerken tiber geeignete Discovery-Algorithmen die Anwesenheit anderer
mobiler Gerdte im Umkreis von einigen Metern und bauen selbststandig Ver-
bindungen zu diesen Gerédten auf. Will ein einzelnes Gerdt Daten aus oder in
das Internet {ibertragen, so kann es priifen, ob eines der Gerdte innerhalb
des PAN bereits eine Verbindung aufgebaut hat und diese Verbindung mit
benutzen, anstatt eine eigene aufzubauen.

Mittels eines solchen selbstkonfigurierenden Netzes wire es denkbar, dass
ein Fahrzeug an einer Autobahn-Raststelle iiber seine Wireless-Schnittstelle
eine Verbindung ins Internet aufbaut, beispielsweise um Unterhaltungspro-
gramme wie Video-on-Demand zu nutzen. Der PDA des Fahrers, der im
selben Moment Emails abrufen mochte, baut keine eigene Verbindung via
UTMS ins Internet auf, sondern benutzt via Bluetooth den bereits aufgebau-
ten Zugang des Fahrzeuges mit. Der PDA kann damit IEEE 802.11 verwen-
den, obwohl er selbst gar nicht iiber die notwendige Hardware verfiigt. Ent-
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fernt sich das Fahrzeug spiter aus dem Empfangsbereich des Wireless LANSs,
so wird das dem PDA signalisiert. Das Gerit kann sich nun ein anderes Ge-
rat in Empfangsreichweite wie beispielsweise ein Handy suchen, dass den
Internetzugang via UMTS herstellt.

Der Anwender solcher selbstkonfigurierender Netze - wie in diesem Beispiel
der Fahrer - miisste sich keine Gedanken machen, wie die Verbindung zum
Internet hergestellt wird. Diese Frage beantworten die mobilen Geréate mittels
intelligenter Routing-Prokolle selbststindig und ohne Eingriffe des Benut-
zers. Damit entwickelt sich fiir die Anwender dieser selbstkonfigurierender
Netze eine neue Form von Bedienkomfort.

Selbstkonfigurierende Netze konnten sogar soweit gehen, dass sie mit frem-
den, aber gerade in Reichweite befindlichen Gerédten Kontakt aufnehmen und
ihren Traffic tiber diese Gerdte routen. Wenn es mit Paket-orientierten Zu-
gangssystemen moglich ware, die Abrechnung einzig und allein in Abhédn-
gigkeit vom verursachten Traffic> zu berechnen und nicht nach der Verbin-
dungsdauer, sowie eine genaue Zuordnung von Traffic und Verursacher her-
zustellen®, so wire es egal, ob der Anwender selbst oder ein Fremder die
Funkverbindung herstellt. Die Entscheidung, welches Gerét diese Verbin-
dung herstellt, konnen die beteiligten Gerédte auf Basis von Parametern wie
verftigbare Technologien, benétigten Bandbreiten oder Akkukapazitdt unter
sich aushandeln.

Selbstkonfigurierende Netze sind aber nicht nur des Komforts des Anwen-
ders wegen sinnvoll, es gibt auch technische Probleme, die sich mit solchen
,Short Area Networks” etwas relativieren lassen:

Kapazitit der Stromversorgung mobiler Gerite
Mobile Gerédte zeichnen sich durch eine autonome Stromversorgung
aus. Die Kapazitat der dafiir notwendigen Batterien oder Akkus ist bis-
lang innerhalb gewisser Grenzen limitiert. Um die Laufzeiten eines von
seinem Akku abhédngigen Gerétes zu erhohen, muss mit den vorhande-
nen Ressourcen wirtschaftlich umgegangen werden.

Fiir eine Funkverbindung via UMTS wird relativ viel Energie benotigt,
da die Ubertragungsstrecke mehrere Kilometer lang sein kann. Fiir die
Uberbriickung dieser relativ grole Strecke ist mehr Energie notwen-
dig als die Verbindung zu einem anderen mobilen Gerét, dass sich im
Umbkreis von ca. 50 m befindet. Wenn sich mehrere Geréte in kurzer Di-
stanz die Anbindung eines einzelnen Gerétes innerhalb des selbstkon-
tigurierenden Netzes dessen Internetanbindung teilen, entstehen nicht

°Die Abrechnung fiir die Benutzung von GPRS richtet sich schon heute nur nach dem ver-
ursachten Traffic
®denkbar mittels personlicher Adressbereiche, siehe auch Abschnitt 2.3
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zu verachtende Synergie-Effekte hinsichtlich des Energiebedarfs aller
beteiligten Geréte.

Kapazitit der Funkfrequenzen
Auch die Kapazitdt der von den Funktechnologien benutzten Frequen-
zen ist limitiert. Wie im realen Leben” und in technischen Bereichen®
haben auch die von GSM, UMTS und anderen Technologien genutz-
ten Frequenzbédnder eine begrenzte Kapazitdt hinsichtlich konkurrie-
renden Nutzern und verfiigbaren Bandbreiten.

Mit einer Vielzahl von internetfihigen mobilen Gerdten auf engem
Raum, die alle dieselben Frequenzen benutzen, ist dieses Limit schnell
erreicht’. Fiir eine ausreichende Skalierbarkeit des mobilen Internets ist
ist also zwingend notwendig, mit diesen Ressourcen sparsam umzuge-
hen. Selbstkonfigurierende Netze sind auf einige Meter begrenzt und
helfen damit, solche Belastungen zu vermeiden.

2.1.3. Unterbrechungsfreier Betrieb bei Bewegung

Ein mobiler Anwender, der sich durch verschiedene Funknetze tiber weite
Strecken mit zum Teil hoher Geschwindigkeit bewegt (Auto- oder Zugfahrt)
und die Funktechnologie unterwegs auch mehrfach wechselt, darf nichts von
den notwendigen technischen Wechseln aufgrund seiner Bewegung bei der
Benutzung bemerken. Bestehende Verbindungen diirfen nicht abbrechen - so
sollte eine Videokonferenz wihrend einer Zugfahrt von Beginn bis Ende der
Reise unterbrechungsfrei funktionieren.

Dies stellt hohe Anforderungen sowohl an die Nachrichtentechnik!? als auch
an die Informatik!'.

2.1.4. Mobile Server

Der Einsatz des mobilen Internets soll nicht auf Gerdte beschriankt sein,
die nur Dienste als Clients nutzen. Durch den Einsatz geeigneter Protokolle
und festen IP-Adressen konnten auch mobile Server unabhingig von ihrem

’Stausituationen bei zu vielen Fahrzeugen auf Autobahnen, Schlangenbildungen vor Ein-
gédngen
8Paket-Kollisionen in ausgelasteten Netzwerken
Vergleich: Notwendigkeit von zusitzlichen Sendeanlagen fiir Mobilfunk bei grofien Festi-
vals oder Sportveranstaltungen - die grofse Menge von Mobiltelefonen auf engen Raum
iiberlastet die Kapazitat der vorhandenen Feststationen
Yhohe Bewegungsgeschwindigkeiten bis 200 km/h sind bei nur mit geringen Bandbreiten
z.B. mit GSM realisierbar
"Die im Internet verwendeten Routingprotokolle sehen die Mobilitit von IP-Adressen oder
Netzen nicht vor. Mobile IP (Kapitel 3.3) ist in Entwicklung
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Standort realisiert werden.

Beispielsweise wire damit die Ansteuerung der Standheizung eines Fahr-
zeuges iiber das Internet denkbar. Auch die automatische Fahrzeugdiagnose
im Pannenfall tiber das Internet stellt einen mobilen Server dar, der genau-
er Informationen tiber den Zustand des Fahrzeuges liefern kann als z.B. der
technische wenig versierte Fahrer. Ebenso bietet der Bereich Fahrzeugsicher-
heit viele Anwendungsmoglichkeiten fiir mobile Server.

2.1.5. Hohe Bandbreiten

Multimedia-Anwendungen wie Video-Anwendungen benotigen vergleichs-
weise hohe Bandbreiten fiir eine akzeptable Nutzung. Durch Netztechnologi-
en wie WLAN, DVB und UMTS und eventuell spitere Entwicklungen sollte
dieses Merkmal auch im mobilen Umfeld untersttitzt werden.

2.1.6. Kompatibilitit mit bestehenden Standards

Das mobile Internet muss auf bereits etablierte Standards des Internets auf-
bauen und sich dazu kompatibel verhalten, da grundsétzliche Anderungen
in den Protokollen nicht mehr durchsetzbar sind. Dasselbe gilt fiir die Stan-
dards der Mobilkommunikation.

Vorhandene Anwendungen sollen nicht fiir mobilen Einsatz modifiziert wer-

den miissen.

2.1.7. VoIP durch Konvergenz von Internet und Mobiltelefonie

Das mobile Internet konnte durch Zusammenfithrung von Mobiltelefonie
und Internet zur Triebfeder von , Voice over IP” werden. Die Merkmale des
heutigen Mobilfunks wie Rufumleitung sind auf globaler Ebene mit dem
IP-Protokoll integrierbar, neue Merkmale konnten leicht implementiert wer-
den. Durch die Nutzung vorhandener Backbone-Netze fiir Daten durch zu-
sdtzliche Sprachiibertragungen konnten sich wirtschaftliche Synergie-Effekte
einstellen. Die Ubertragung von Sprache macht allerdings den Einsatz von
,Quality of Service (QoS)” in mobilen Netzen zwingend erforderlich, da hier
vor allem geringe Ubertragungszeiten (Round-Trip-Time) und geringe Vari-
anz dieser Verzogerungszeiten (Jitter) fiir eine gute Qualitat erforderlich ist.
Mit QoS im mobilen Internet beschéftigt sich z.b. [ ].
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Abbildung 2.4.: Screenshot einer Demo-Anwendung des DRiVE-Projektes,
Quelle: [Dri02]

2.2. Mogliche Anwendungen

Hauptsichlich konnte diese Technologie im Automobilbereich Anwendung
finden und Basis fiir digitales Radio und Fernsehen, fiir Sprach- und Video-
Kommunikation, Spiele, weiteren Telematik-Diensten (Flottenmanagement,
Routenplanung, Stauwarnung, Stéorungsmeldung, Fahrzeugdiagnose, Park-
platzsuche) und die Integration vielfdltiger Internet-Dienste sein (siehe Ab-
bildung 2.4 und 2.5).

Es ist aber auch durchaus denkbar, dass die Existenz der notwendigen In-
frastruktur fiir mobiles Internetworking eine Initialziindung fiir den Bereich
Pervasive Computing darstellen konnte. Ein mobiles Endgerat ware mit sei-
nen Anwendungen nicht linger auf die durch die Hardware bestimmten
Limitierungen beschriankt; Rechenleistung, Speicherkapazitit und Anwen-
dungslogik konnten auf externe Application-Server ausgelagert werden. Ein
Bordcomputer eines Automobils beispielsweise konnte durch die auf den
Application-Servern vorhandene Anwendungen auf den Benutzer personali-
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siert werden. Fiir die Benutzung dieser Anwendungen konnten Pay-per-Use-

System realisiert werden.

Dieser Gedanke erinnert deutlich an das , Thin-Client-Fat-Server”-Konzept.
In der Tat konnte sich mittels des mobilen Internets eine eigene Klasse von
Endgerdten entwickeln, deren Umfang lediglich auf I/O-Funktionen redu-
ziert ist.

2.3. Mogliches Business-Modell

Der Einsatz eines mobiles Internet verursacht Kosten, die vom Anwender
bezahlt werden miissen. Das in dieser Arbeit skizzierte Modell eines mo-
bilen Internets bendtigt neue Konzepte fiir die Abrechnung. Ein mogliches
Business-Modell konnte folgende Merkmale haben:

Personlicher IPv6-Adressraum

Jedem Nutzer wird ein eigener Adressraum von beispielsweise 256
Adressen fiir seine mobilen und stationdren Gerdte zugewiesen.
Diese Adressen sind weltweit eindeutig und erlauben eine eindeutige
Identifizierung des Nutzers, die besonders bei selbstkonfigurierenden
Netzen notwendig ist. Der Einsatz von IPsec in Verbindung mit Public
Keys verhindert die unrechtmifliige Nutzung der IP-Adressen durch
Diritte.

Die Adressen konnten mit aus dem Mobilfunkbereich bekannten SIM-
Karten tibergeben werden. Diese SIM-Karte miisste standardisiert sein,
um eine Unterstiitzung von sdamtlichen Herstellern von mobilen wie
nicht mobilen Geradten zu gewdhrleisten.

Billing nach Traffic
Aufgrund der nicht mehr vorherzusagenden Verbindungen durch den
Einsatz verschiedener Technologien miissten die Kosten allein abhan-
gig vom verursachten Traffic gemacht werden. Zeitabhédngige Verbin-
dungsentgelte entfallen, allenfalls wére eine Aufschliisselung nach in
Anspruch genommener Technologie denkbar.
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Abbildung 2.5.: Verschiedene Anwendungen im Automobilbereich, Quelle:




3. Notwendige Forschung und
deren derzeitiger Stand

Das Mobile Internet bringt aufgrund seiner namensgebenden Eigenschaft -
der Mobilitét - ein hohes Maf$ an Dynamik ins Spiel. Die aus dem konven-
tionellen Internet bekannten Protokolle sind fiir den Einsatz in einer Mobili-
tat unterstiitzenden Infrastruktur nur bedingt verwendbar, da diese Mobili-
tat bei der Entwicklung nicht vorgesehen war (z.B. Routing-Protokolle). Aus
diesen Problemen ergeben sich dusserst interessante Forschungsgebiete, die
im folgenden naher skizzert werden sollen.

3.1. Forschungsgebiete

[ ] fasst die sich ergebenden Forschungsgebiete teilweise wie folgt zu-

sammen:

3.1.1. Entwicklung von Routing-Verfahren fiir drahtlose Netze

Wie bereits in Kapitel 2 beschrieben sollen in mobilen Netzen verschiedene
Zugangstechnologien wie z.B. 802.11, GSM, UMTS in Koexistenz zum Einsatz
kommen. Mobile Endgerite verfiigen iiber eine oder mehrere Moglichkeiten
(Bluetooth, IEEE 802.11, GSM, GPRS, ...), den Zugang aufzubauen. Die Ent-
scheidung, welche Technologie in welchem Moment zu wihlen ist, muss auf
Basis verschiedener Parameter wie Bandbreitenbedarf, Verzogerungszeiten
oder Erreichbar geféllt werden. Diese Entscheidung bestimmt massgeblich
die Performance des mobilen Internetzugangs.

Beim Einsatz von selbstkonfigurierenden Netzen werden sogar die mobilen
Endgerdte zu Routern fiir die tibrigen Gerdte. Auch in diesem Fall miissen
intelligente Routingprotokolle anhand bestimmter Parameter die Entschei-
dung treffen, welches der Gerate in diesem Moment die Verbindung aufbaut.
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3. Notwendige Forschung und deren derzeitiger Stand

3.1.2. Weiterentwicklung bestehender Transport-Protokolle

Die im konventionellen Internet derzeit verwendeten Protokolle sind fiir
den mobilen Einsatz nur bedingt geeignet. So interpretiert beispielsweise
die Congestion-Control des TCP-Protokolls die bei Handovers zwischen ver-
schiedenen Funktechnologien zwangsldufig entstehenden Paketverluste als
Leitungsiiberlastungen und drosselt die Ubertragungsrate, obwohl das nicht
notwendig ist (vgl. [ ], Kapitel 6.4.9).

Um akzeptable Werte hinsichtlich der Performance des mobilen Internets zu
erreichen, miissen die Transport-Protokolle der hohen Dynamik mobiler Net-
ze Rechnung tragen und entsprechend weiterentwickelt werden.

3.1.3. Gewdihrleistung von Quality of Service

Ein mobiles Internet unterscheidet sich vom konventionellen Internet unter

anderem in zwei Punkten:

Bandbreiten
Uber Funkstrecken werden auf lingere Sicht keine Bandbreiten im Be-
reich von 100 MBit/s fiir Unicast-Verbindungen in grossem Masse zu
erreichen sein.

Anforderungen
Multimedia-Anwendungen machen gerade das mobile Internet inter-
essant.

Gerade Multimedia-Anwendungen aber haben einen relativ grossen Band-
breitenbedarf und gewisse Anforderungen an minimale Verzogerungszeiten.
Um mit den vorhandenen Ressourcen akzeptable Ergebnisse zu erzielen, ist
der Einsatz von QoS erforderlich. Wie sich QoS im mobilen Umfeld einsetzen
lasst ist derzeit Gegenstand der Forschung ( [ D.

3.1.4. Sicherheit des mobilen Internets

Der Gewihrleistung von addquaten Sicherheit- und Datenschutzaspekten
kommt bei einem grossflachigen Einsatz des mobilen Internets eine beson-
ders hohe Bedeutung zu. Der erreichbare Grad an Sicherheit wird massge-
blich die Akzeptanz des Anwenders dieser Technologie bestimmen.

Die Mobilitdt des Anwenders und seiner Geridte wirft neue Probleme hin-
sichtlich der Sicherheit auf, die im konventionellen Internet derzeit eine eher
untergeordnete Rolle spielen.
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Beispielsweise konnen durch die (theoretische) Moglichkeit, der Lokations-
bestimmung des Anwenders neue Risiken hinsichtlich der Privatsphére ent-
stehen. Da allerdings nicht ganz auf die Lokationsbestimmung verzichten
werden kann! und soll?, muss geklart werden, inwieweit sich die berechtigte
Forderung nach Sicherheit mit den technischen Notwendigkeiten vereinba-

ren lasst.

Wird das mobile Internet beispielsweise einmal in Fahrzeugen fiir Steue-
rungsfunktionen eingesetzt, so bekommt das Problem ,Denial of Service”
eine ganz besondere Qualitdt. Bevor es also zum Einsatz der Internettechno-
logie in diesem Bereich kommen kann, muss sehr intensiv {iber solche Pro-

bleme nachgedacht werden.

Ausserdem ist zu priifen, inwieweit bekannte Sicherheitstechnologien wie
z.B. IPsec aus dem Internet auf das mobile Internet tibertragbar und ob Modi-
fikationen notwendig sind [ ]. Innerhalb von Ad-Hoc-Netzen beispiels-
weise wird der schnelle Auf- und Abbau von sicheren Verbindungen beno-
tigt, die u.U. nur wenige Sekunden aktiv bleiben. Dies erfordert effiziente
Protokolle.

Sicherheit wird dabei nicht nur auf Verbindungsebene, sondern auch auf An-
wendungsebene benotigt - so ist der Austausch von sensitiven Informatio-
nen innerhalb eines selbstkonfigurierenden Netzes zwischen den Geréten des
Anwenders moglicherweise erwiinscht, ein fremdes Gerét dagegen soll auf
diese Informationen auf keinen Fall zugreifen diirfen.

3.1.5. Frequenzmanagement und Skalierbarkeit

Die Nutzung von verschiedenen Funkrequenzbédndern als Zugangsmedium
erfordert eine effiziente Nutzung der vorhandenen Ressourcen. Es miissen
eine neue Architekturen fiir die Funkiibertragung entwickelt werden, die ei-
nerseits ressourcenschonend arbeiten und andererseits moglichst gut skalier-
bar fiir eine breite Anwendung mit einer Vielzahl von mobilen Kommunika-

tionssystemen arbeiten.

3.1.6. Systemarchitektur

Die verschiedenen Zugangstechnologien miissen in einem Gesamtsystem in-
tegriert, dass sich fiir den Anwender als eine homogenen Kommunikationss-
truktur darstellt. [ ] pragt fiir diese Struktur den Begriff ,Radio Access
Network (RAN) “.

'technischer Grund: lokationsabhéngiges Routing
*anwendungsabhingiger Grund: , Location-based-Services”
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Ein solches RAN basiert auf einzeln verteilten Wireless Networks und zellu-
laren Mobilfunknetzen zur flichendeckenden Versorgung. Zusatzlich miis-
sen Mobilititskonzepte unterstiitzt werden: Handover Mechanismen beim
Wechsel von Funkzellen, Mobility Management, Selbstorganisation, Load Ba-
lancing und Redundanz, Accounting und Billing.

Fiir dieses neue Netzwerk miissen neue Protokolle und Standards entwickelt
werden.

3.2. Forschungsprojekte DRiVE

DRIiVE (,,Dynamic Radio for IP-Services in Vehicular Environments”) [ ]
von 2000 bis 2002 durchgefiihrtes und aus EU-Mitteln gefordertes For-
schungsprojekt unter Beteiligung namhafter Unternehmen der Automobil-
und Telekommunikationsbranche (Ericsson, Nokia, DaimlerChrysler, Voda-
fone, Bertelsmann, ...) und Hochschulen (RWTH Aachen, Heinrich-Hertz-
Institut Berlin, ...). Zielsetzung des Projektes war die Erforschung von Grund-
lagen fiir innovative IP-Dienste in den Bereichen Multimedia und Telematik
fir hochmobile Endgeréte in Autos, Bussen und Ziigen auf Basis verschie-
denster Funktechnologien.

Die Forschungsarbeit teilte sich in vier Arbeitsbereiche auf:

Funktechnologien
Nutzung verschiedenster Funktechnologien (GSM, GPRS, UMTS, DAB,
DVB) in Koexistenz als Zugangstechnologie fiir mobiles Internet.

IP-Infrastruktur
Entwicklung einer auf IPv6 basierenden IP-Infrastruktur fiir mobile
Netzwerke unter Beriicksichtigung von asymmetrischer Kommunika-
tion auf verschiedenen Zugangstechnologien, Unterstiitzung von Uni-,
Multi- und Broadcast, Quality of Service und transparenten Services im
Falle von Handovers bei Bewegung durch verschiedene Funkzellen

Dienste, Implementierungen und Tests
Entwicklung von Diensten fiir den Automobilbereich unter Nutzung
der moglichen Technologien (,,CityGuide”, ,Mobile Internet Office”,
,/ Travel Companion”), Demonstration und Feldtests. Nahere Beschrei-
bung in [ ]

Projektmanagement und Verdffentlichung der Ergebnisse Einflussnahme
auf Standarddefinitionen im Bereich Mobilfunk und Internet
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3.3. Mobile IP

~Mobile IP” ist eine Weiterentwicklung des IP-Protokolls zur Unterstiitzung
von mobilen Internetgerédten. Mobile IP muss die Hauptforderungen aus Ab-
schnitt 2.1 erfiillen: Ortsunabhdngiger Internetzugang, Unterbrechungsfreier
Betrieb bei Bewegung (,,seamless service”) und Kompatibilitdt mit bestehen-
den Standards des Internets.

Datenverbindungen oder Flows zwischen zwei kommunizierenden Com-
putern werden von den Transportprotokollen TCP und UDP durch die IP-
Adressen und den beteiligten Ports von Senders und Empfangers definiert.
Um die Forderung nach unterbrechungsfreien Betrieb auch bei Bewegung
gewihrleisten zu konnen, darf sich die IP-Adresse des mobilen Endgerites
nicht verandern, sie muss also statisch sein. Wiirde sich die IP-Adresse durch
den permanenten Standort-Wechsel dndern, stimmt die Definition des Flows
nicht mehr mit der IP-Adresse des mobilen Gerites iiberein - die Verbindung
bricht ab und muss neu aufgebaut werden.

Mobile Server sollen unabhingig von ihrem Standort global eindeutig adres-
sierbar sein. Auch dies erfordert eine statische IP-Adresse.

Die gegenwartig im Internet verwendeten Routing-Protokolle sehen zu Net-
zen zusammengefasste IP-Adressen bzw. ihre Router als ortsfest an - perma-
nent ihre Positionen verdndernde Hosts oder Router waren bei der Entwick-
lung des IP-Protokolls nie vorgesehen. Um Kompatibilitdt zu gewihrleisten,
kann an dieser Tatsache nichts gedandert werden.

Letztenendes muss Mobile IP ausreichend skalierbar fiir einen grossflachi-
gen Einsatz sein. Diese Forderung wirkt sich direkt auf die Performance des
Protokolls aus.

Mobile IP 16st die Problematik wie folgt: Ein mobiler Host bekommt eine feste
IP-Adresse und ein festes Heimatnetz zugewiesen. Mit dieser Adresse soll er
weltweit erreichbar sein. Befindet sich der mobile Host in seinem Heimatnetz
verhilt sich Mobile IP wie das konventionelle IP-Protokoll.

In fremden Netzen bezieht das Gerét eine tempordre IP-Adress aus dem
Fremdnetz - eine sogenannte Care-of-Adresse - von einem entsprechenden
Server. Einem Server im Heimatnetz teilt der Client daraufhin iiber ein geeig-
netes Protokoll mit, dass er nun unter dieser Care-of-Adresse erreichbar ist.
Samtliche an seine offizielle IP-Adresse gerichteten und in sein Heimatnetz
gerouteten Pakete werden nun im Heimatnetz abgefangen und an die Care-
of-Adresse getunnelt. Damit wird erreicht, dass der mobile Rechner auch in
fremden Netzen mit seiner offiziellen Adresse erreichbar ist.
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Da dieses Verfahren noch nicht optimal arbeitet (Traffic wird vom Sender
zum Heimatnetz, von dort zum Fremdnetz geroutet), wurden bei der Ent-
wicklung von IPv6 neue ICMP-Nachrichten entwickelt. Mit IPv6 kann eine
Control-Nachricht an den Verbindungspartner des mobilen Clients gesendet
werden, damit dieser seine Pakete direkt zu der Care-Of-Adresse leitet. Dies
dient hauptsédchlich der Entlastung der Infrastruktur und Optimierung des
Routings, da die Packete nicht erst zur Home-Adresse geschickt und danach
weiter zur Care-Of-Adresse geforwarded werden miissen.



4. Ausblick

Die beiden Telekommunikationsbereiche Mobilfunk und Internet werden in
Zukunft zu einem IP-basierenden Funknetz oder mobilen Internet zusam-
menwachsen. Aus dieser Konvergenz werden sich neue technische Moglich-
keiten und Dienste fiir den Anwender entwickeln. Spétestens diese Techno-
logie wird zum Initialziinder des Pervasive Computings.

Diese zukiinftige Vision ldsst sich momentan allerdings nur skizzieren, und
so stellt auch diese Arbeit nur Denkansitze fiir ein mogliches Konzept dar.
Bis zur Realisierung dieser Vision wird noch eine Menge Forschungsarbeit
geleistet werden miissen. Das Ergebnis dieser Forschung werden Losungen
sein, die in dem ein oder anderen Punkt von den hier dargestellten Ansédtzen
abweichen. Vielversprechende Prototypen und Testprojekte wie [ ], die
die geschilderten Ideen umsetzen, existieren allerdings bereits heute.

Daf} diese Weiterentwicklung zum mobilen Internet statt finden wird, ist
nicht zu bezweifeln, stellt sie doch die logische Konsequenz aus den bishe-
rigen Errungenschaften dar. Stillstand in der Entwicklung hat es in der Ge-
schichte des Internets oder der Wissenschaften allgemein bisher nie gegeben,
und mit Sicherheit wird auch die Entwicklung des Internets an dieser Stelle
nicht stehen bleiben.

Fraglich ist lediglich der Zeitpunkt der praktischen Realisierung. Bis dahin
diirften nach unseren optimistischen Schidtzungen noch mindestens 10 Jahre
vergehen. Unterdessen stellt das Thema , Mobile Internet” allerdings fiir die
Nachrichtentechnik und erst recht fiir die Informatik ein sehr interessantes
Forschungsgebiet dar.



24

4. Ausblick
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